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2.2.1 Components of Information Systems 
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2.2.2 Business value of Information Systems 
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3.1 Introduction 
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3.3.1 Categories of Threats 
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4.1 Introduction 
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4.2 Risk Management 

�� �
�.� ��� ���
���� ��� H���� �� �
� ���� ,%&&38� %@@-� 
�� 	���  
.� 
��� 	��	� �� 	����	� �
  � �0� 
	�

�� �����
 
	
��(����
�.�
��������������	����	$��������
 
	���������
����	�,������$�%&&C8�%3-(�

1����
��	
�� � �
�.�� ����� 	� ��� �������� 
�� ����� ��� 	����	�� ���� �� �����
 
	
��� 	� ���

��	�
���(�+
�.����������	�
��	���������������	�
���	
��$���	� ������
�
�
���	���
����	�

�� �����	�
�� ����	�(� )������ �
�.� ���������	$� ���
����� ��������� ���� �� �� 	� ����	�� ��

�� ����� ��	����� ����	
�� � ���� ����
�� ��	�� ��
 �� ��	��	
��� ����	�� ���� ���
��
���

����
��	
�� ��A��	
����,�� 	
����
����$�%&&B8�3-(�+
�.����������	�
�������������	��������

���� �����
��� 	� #��)� ��E&&�@&� ,#��)$� %&&%-$� ��� �$� 	�������$� 
�� ��� ���
��

���������	$� 	��� ��
��� ������	
�� 1��
���� ,��1-$� ������	
�� �����
	�� ��������� ����

������� $� ���	��� ���� 
�����	
�� �����$� ���
����� ���� ����	
�� ���������$� ���� �����
	��

���������� 	��
����(������
��� � 	��� 	
����
����� ,%&&B8�3-�����H�
	����������		��� ,%&&F8�

''3-$��
�.����������	�
�����������������
�	
��	���������$����� �J��
�.�
���	
�
��	
�$��
�.�

���������	$��
�.��
	
��	
�������� �����
 
	�����������	����$���	� ���� ��	
����������
��

�
�����C('(���



 Chapter 4                                                                                                     Risk Management 

 

Information Security Practices in Zambian Copper Mines                                                          Page 38 

 

 


�%'���/7*+���&)� � ����!����#��� �%�&� ��A�(��&� �� "�������"B�,99:+�**5C�

4.3 Risk Identification 

��
�����5����� �����)?�/��������	
�����������%C&&����������
���	
  ��� ����	�	�	���/��

��
 �������
�����	
�������
	�(�����)?�������������	��	�
�����������������
��	
��

	���������
�.$� 
	����	�.���
	�� ������.���
	��������,H�
	����������		��$�%&&F8�''E-(�

�����
��� 	� H�
	���� ���� ��		��� ,%&&F8� ''F-$� ��� �
�.� ���������	� ���
��� �
	��

���������������	���
������
�����	
��
����������$�	�����
		��������	�������	��������	���

.���� ������ 
�� �
�.����������	(�+
�.� 
���	
�
��	
����� ���������	
�������������������

�
�.��.���������
���,)����.��$�%&&%J�=����
�.$�%&&'-(��

�

+
�.� ���� ��� 
���	
�
��� ��� 	��� ���
�� � ����	�J� ������� �� �
�.�$� ���
 �$� ��?���� ���	��� ����

�0������� 	� �
�.� ,)����.��$�%&&%-(�)��� �
��	� �	��� 
�� 	��� �
�.� 
���	
�
��	
��������� 
�� 	���


���	
�
��	
�� �� 
�����	
�� ����	�(� )����� 
�� ���� ��� �$� ���������$� ��	�$� 
�����	
�$�

��	����$� ��������� ���� ��	��.
��(� +
�.� 
���	
�
��	
�� � �� 
�� ���� 	��� 
���	
�
��	
�� ��

����
�
��� ����	����	���	�����������	�����
�.���
�������	����	�$��� �����
 
	
�����������	��

,���  ������+���� �		$�%&&F8�B33-���������
���
�����C(%(�



 Chapter 4                                                                                                     Risk Management 

 

Information Security Practices in Zambian Copper Mines                                                          Page 39 

 

�

�%'���/7,+���&)� � ����!����#��"� ��!������ �� "����#�������&� ��A�(��&� �� "�
������"B�,99:+�*,9C�

�� �� ,%&&C8�'%-�����H
  
�����
����� ,'FFE-� 
��)����.��� ,%&&%-��
	�� 	������
�����	�� 
��

��
��� �
�.�� ���� ����(� )����� 
�� ���� ����
�� $�  ��� $� ��
� $� � 
	
�� $� ���
	
��$� ����

����	
�� ����
�����	�(�

4.3.1 Asset Identification and Valuation 

=����� ���� �
�.����������	� ������� ���� 	�.�� � ���$� 	��� ����	�� 	��	� ���� �	� �
�.� ����� 	� ���


���	
�
�����	��	�	��
���
�.� ��� �����������	���
���(���������	�������
�	� ����	���
���	���

 ��� � �� �����
	�� ��!�
���� 
�� ��� ����
��	
�$� ����	�� ������ 	� ��� 
����	�
��$� ������
�
 
	��

���
����$��������� ����		������	�������0
�	
�������	(�)����� �����	�������	��������
��	�������

�� !���	
	�� ,�� �	��� 	� 
	�� ��	-� �� !�� 
	�� ,
	�� �� �	
��� 
���	����-� ,6���$� %&&F8� CE-(�

������	
�� ��	���
��� ���� ��� ���� ��
��� !���	
���
���$� ���
	�� 
�	���
���$� ������	�

���
���$����
��	��
��$�"� ��
�	����
!����,�����
���	������	�������0���	��
��	��	����	
�� ���

����-$��H1)�,�	����	��$�H��.������$�1���	��
	
�������)����	�-���� ��
�����������
���	 ��

,�� 	
��� �
� ����� %&&B8� 'E3J� ����� ��$� %&&F8� C@C�C@B-(� )�
�� 
���	
�
��	
�� �
  � �� �� 	��� �
�.�



 Chapter 4                                                                                                     Risk Management 

 

Information Security Practices in Zambian Copper Mines                                                          Page 40 

 

���������	� 	���� ��	���
��� ���	� ��������� ���� ��!�
���� 	� �����	� 	����� ����	�� ���� 	���


����	�	���������	������������
�������������(��

1������
�� �� ����	������ ��� �  ��	��� 	� �� ���
����� ������$� �� ���
���� ��	� �� ��	
�
	
��$� ���

��� 
��	
���������
������	�����	�(�)�������	�
����	��������
���	���12�*��%3&&%�,%&&B-�

��� ��
�� ����	�������	�	���$�����	$����.���
�����	
�$����
������� ��$� 
������
�����	
��

���� ��	
����	�������	(�)�
��
����	�������� �������!�
�����������	�$���� 	�$�
�����������

�
����
� ��������(���12�*��%3&&%�,%&&B-�� ��������	��	��	�	���	�����������	�����
����	���

��� �� 
�� ���� 
�����	
�$� ��	����� ���� ����
�� � ����	�$� ��� �� ���� 	��
�� !�� 
�
��	
��$�

�.
  �� ���� �0���
����$� ����	
��� ���� �����
��	
��� ����
���$� ������ � �	
 
	
��$� ����� ���

���	
��$� 
��	
��$�����������
�����
	
�
��$�����
�	���
� ��(�

1����
��	
��� ���� �� ���
�	�� �� 
�����	
�� � ���
�
��	
�� �������(� H�
	���� ���� ��		���

,%&&F8�'@'-�������	��������� �� ���
�
��	
���������	��	��� ��������	����������
��	
��8�

������� 
�8� 	�
�� 
�����	
�� ���� ��� �
����
��	��� 	� 	��� ������ � ��� 
�� ���� 
�� �����

�����	
�����	�$�������� 
�������������� �����(�

����4��1��
�
� �9���1� �8�� 	������	����������
	
��$�	�
��
�����	
��
���	������� 
��

�� ����(���	���� ������
��	
���������  �������	�
����	����(�

��������
	
��8�	�
��
�����	
��
���� �	
�� ��
���	��	�	�	������
������������������� ���

�����.�	������������	���	�������	�	
�����������
��	
��
������� ��(��

����� ���
�
��8� 	�
�� 
�� 
�����	
�� �� �	��	� 
���	����� 	� 	��� ���
����� �������������

�����	�	
�������!�������
������� ��(��

4.3.2 Threat Identification and Analysis 
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4.3.3 Vulnerability Assessment 
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4.5 Risk Control Strategies 
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4.6 Controls 
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4.6.1.4 Access Control 
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5.2 Contingency Planning 
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5.3 Business Impact Analysis 
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5.4 Incident Management 

#���		�����������	
��������
�
��	���� 
�����	
�������
	��������� 
�$� 
��
���	���
  � �	
  �

����� ,"���$� %&&'-(� ��� 
��
���	� ��� ���
���� ��� "���� ,%&&'-� 
�� ���� �������� ����	� ��

�
	��	
�� 	��	� ����� �� 	����	� 	� 	��� ���
���	
� 
	�$� 
�	���
	�� ���� ���
 ��
 
	�� �� 
�����	
�(�

)�
��
���	
�
��	
���� ���	�������
��	
����������
����	
��	�	������
������������	
�������

!�
�. �� �������� 	� �����	�� ��  ��� �$� ������ ��0
�
�
��� 	��� ���
 ��
 
	�� �� �)� ����
����

,������$� %&&E8� @@3-(�*����	
��� ���� 	
�� �����������	� ����A�� 
��
���	�� 
�� �� �
��
�
���	�

���	�� 
�� 	��� ��������	
�� �� ��� ����
��	
�/�� ����	�	
�� ���� �
����
� � �	���
��� ,)�� �$�

%&&E-(��)����	��	��	�����������
����
�����	
��@(@��� ��	����
�	�
��
���	������	����	���	���



 Chapter 5                                                                                                     Contingency Planning 

 

Information Security Practices in Zambian Copper Mines                                                          Page 58 

 

���
���	
� 
	�$�
�	���
	���������
 ��
 
	����
�����	
�����������
��	���������
���	������
��	�


�����	
������	���������������� 
�	
�������������������,H�
	����������		��$�%&&F8�%'B-(�

5.4.1 Incident Response 
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5.4.1.2 Incident Identification/Detection 
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5.4.1.3 Incident Reaction and Containment 
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5.4.1.4 Incident Eradication 
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5.4.1.5 Incident Recovery 
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5.4.1.6 Post-incident Activity 
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5.5 Disaster Recovery Planning 
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5.5.4 Recovery Operations 
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5.6 Business Continuity Planning 
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5.6.2 Offsite Disaster Data Storage 
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5. 8 Continuity of Operations Plan 
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5.9 Consolidated Contingency Plan 
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5.10 Testing Contingency Plans 
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5.11 Contingency Planning in the Mining Industry 
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6.2.1 Information Security Management and Information Security 
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6.3.2.1 Codes of Ethics and Professional Organisations 
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6.3.3 Employee Security Awareness and Education 
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6.3.3.1 Employment Policies and Practices 
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6.3.5 Resource Allocation and Management in the IT Security Arena 
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6.3.6 Best Practice Standards 

=��	� ����	
��� �	�������� ���� 
�� ����	��� 
�� ����� 	� ������� 	��	� ��� ����
��	
�� ���� ���	�

����	
����
��� ����	��	��������	������
	��	��������
��	
��(���� ����	�	
�������	�����	
���



 Chapter 6                                                                                  Information Security Governance 

 

Information Security Practices in Zambian Copper Mines                                                          Page 87 

 

�	��������� ����
 ������
����������	���	�
��	�������
��	
�/������	
������	����	�.�� �����

������ ������ ��	��	��� ��� ���
�����	
�������
	��
��	�������
��	
��,4
	?���� �$�%&&38�'D-(��

��	����	
�� � ��
�� 
���� ����� ����� ���� ���� ��� 	��� 1*�"$� 	��� ��	����	
�� � �����	��

5��������� 4������.$� 1���� ��� 
����� ���� *	�
��� 5���� ,1�*5-$� ������	
��

)���� ��� ������	���	���� 7
������ ,�)�7-$� �)� 5��������� ���	
	�	�� ,�)5�-$� ������	
��

���	���� ���
	� ���� ��	� � ����
�	
�� ,�����-� ,��
	� ���� >� � �)-$� ��1� @EB&&� ���� 	���

������� 	�� ����
�	
�� ��� �����	�� 5��������� ,I
��� +���	$� %&&'J� I
��� +���	$�

%&&FJ�4
	?���� �$�%&&38�'D-(�=��	�����	
����	�������������
�����������	����
������	���3(�

6.3.7 Risk Management, Measurement and Controls 
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6.3.8 Compliance with Legal Requirements 
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6.3.9 Information Sharing 
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6.4 Senior Management’s Perception of Information 
Security 
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6.5 Benefits of Information Security Governance 
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6.6 Information Security Governance in the Mining Industry 
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7.1 Introduction 
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7.3 Information Security Models and Frameworks 
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7.3.1 ISO/IEC 27002:2005/17799:2005: Code of Practice for 
Information Security Management 
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7.3.1.1 Administrative Domains 
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7.3.1.2 Technical Domains 
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7.3.1.3 Physical Domains 
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7.3.3 NIST Security Models 
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7.3.3.1 NIST Special Publication 800-12 (NIST SP800-12): An introduction 
to Computer Security 
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7.3.3.2 NIST Special Publication 800-14 (NIST SP800-14): Generally 
Accepted Security Principles and Practices for Securing Information 
Technology Systems 
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7.3.3.3 NIST Special Publication 800-18 (NIST SP800-18) Rev. 1: Guide for 
Developing Security Plans for Federal Information Systems 
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7.3.3.4 NIST Special Publication 800-53 (NIST SP800-53) Rev. 3: 
Recommended Security Controls for Federal Information Systems 
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7.3.3.5 NIST Special Publication 800-30: Risk Management for Information 
Technology Systems 
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7.3.4 RFC 2196 Site Security Handbook 
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7.4 Selecting Best Practices 
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9.8 Response Rates, Ethics and Confidentiality 
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9.9 Reliability, Quality, and Validity of the Data Collection 
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9.10 Limitations 
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9.11 Conclusion 
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10.1 Introduction 
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10.2 Leadership Perceptions of Information Security 
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10.2.1 Lack of formal information security governance frameworks 
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10.2.2 Lack of or inadequate information security policies  
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10.2.3 Inadequate integration of information security into 
employment policies and practices 
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10.2.4 Increased regulation 
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10.2.5 Incorrect dissemination or disclosure of information 
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10.2.6 Informal Business Continuity Plans (BCPs) 
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10.2.8 Ill-maintained legacy systems 
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10.2.10 Irregular or no patching of systems 
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10.2.11 Informal change management procedures 
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10.2.12 Environmental threats to hardware 
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10.2.13 Human error 
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10.2.14 Ill-defined crisis communication procedures 
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10.2.16 Poor asset identification and inventory 
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10.2.17 Inadequate email policies 
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10.2.18 Email threats such as viruses and spam 
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10.2.19 Poor incident response plans 
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10.2.20 Unsecure application software 
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10.2.21 Inadequate access control procedures 
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10.2.22 Lack of formal mobile security governance 
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10.2.23 IT-based Business Continuity Plans (BCPs) 
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10.2.28 Ill-defined user access privileges 
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10.2.29 Summary of Leadership Perception Questionnaire Findings  
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10.3 Information Security Domains 
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10.3.5 Domain 5: Physical and Environmental Security Management 
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10.3.12 Summary of Domain Questionnaire Findings 
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11.2.2 Organising Information Security 
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11.2.3 Asset Management 
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11.2.4 Human Resources Security 
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11.2.5 Physical and Environmental Security 
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11.2.6 Communications and Operations Management 
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11.2.7 Access Control 
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11.2.8 Information Systems Acquisition, Development and Maintenance 
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11.2.9 Information Security Incident Management 
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11.2.10 Business Continuity Management 
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11.2.11 Compliance 
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11.3 Recommendations for Senior Management 
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Information Security Practices in Zambian Mining Organisations 
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1.� The organisation’s Information Security governance framework: 
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Comments:…………………………………………………………………………….………

………………………………………………………………………………....………………

………………………………………………………………………......................................... 

            2. Information Security Policy 

2.1 The organisation has an Information Security Policy 

 

���� �� 1�������

� � �

 

       (If response to question 2.1 is NO, please skip to Question 3) 

2.2� The organisation’s Information Security policy adequately caters for 

organisational security requirements, business objectives and changing business 

requirements. 

,� �����
��
��	���
	����	
�.�,��-� 
��	���������
�	��� ���$�	��� ��� ������!������� 	���


�����	
�������
	��� 
��(��

�

� Strongly 

Agree 

Agree Neutral Disagree Strongly 

Disagree 
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Comments:…………………………………………………………………………..…......

.......…………………………………………………………………………………………

…..…………………………………………………………………….................................. 

3.�Information security is integrated into employment policies and practices. 
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� � � � �

 

Comments:…………………………………………………………………………………

………………………………………………………………………………………………

……………………………………………………………………………………………… 

4.�The organisation adheres to all information security regulatory requirements. 
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Comments:…………………………………………………………………………………

………………………………………………………………………………………………

…………………………………………………………………………….............................. 

5.� Organisational information is disclosed and/or disseminated only to the 

appropriate stakeholders. 
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� � � � �

�
Comments:…………………………………………………………………………………

………………………………………………………………………………………………

……………………………………………………………………………………………… 

6.� We have established an enterprise-wide Business Continuity planning process in 

which our organisation’s information security requirements are catered for.  



 Appendix A 

 

Information Security Practices in Zambian Copper Mines                                                          Page 265 

 

�	��� �������� ������ #��	�� � "
������� �	��� ��"
�������

� � � � �

 
Comments:…………………………………………………………………………………

………………………………………………………………………………………………

……………………………………………………………………………………………… 

THANK YOU!! 
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Information Security Practices in Zambian Mining Organisations 
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1. Formal information security procedures that cater for all information system 

processes have been established.  

 

�	��� �������� ������ #��	�� � "
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Comments:…………………………………………………………………………………

………………………………………………………………………………………………

……………………………………………………………………........................................ 

2. Legacy systems receive the appropriate level of protection as other systems. 
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Comments:…………………………………………………………………………………

………………………………………………………………………………………………

……………………………………………………………………........................................ 
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3. Cultural clashes exist between younger and older IT staff over legacy and 

modern systems. 
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Comments:…………………………………………………………………………………

………………………………………………………………………………………………

…………………………………………………………………………….............................. 

�

4. Software patches are regularly applied, thereby improving information security 

and eliminating security weaknesses. 
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Comments:…………………………………………………………………………………

………………………………………………………………………………………………

……………………………………………………………………………………………… 

�

5. Formal change management procedures have been established to control changes 

to information systems. 
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Comments:…………………………………………………………………………………

………………………………………………………………………………………………

……………………………………………………………………………………………… 

 

6. Measures have been put in place to protect information processing equipment 

from environmental threats. 

 

�	��� �������� ������ #��	�� � "
������� �	��� ��"
�������

� � � � �

 
Comments:…………………………………………………………………………………

………………………………………………………………………………………………

……………………………………………………………………………………………… 

7. Information systems are protected from accidental or deliberate human error. 

,�(�(���
� ����
����
��-�

�	��� �������� ������ #��	�� � "
������� �	��� ��"
�������

� � � � �

�
Comments:…………………………………………………………………………………

………………………………………………………………………………………………

……………………………………………………………………………………………… 

8. Crisis management procedures have been clearly defined. 

�	��� �������� ������ #��	�� � "
������� �	��� ��"
�������

� � � � �
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Comments:…………………………………………………………………………………

………………………………………………………………………………………………

…………………………………………………………………………….............................. 

9. All staff are given adequate and appropriate information security education, 

training and awareness. 

�	��� �������� ������ #��	�� � "
������� �	��� ��"
�������

� � � � �

 
Comments:…………………………………………………………………………………

………………………………………………………………………………………………

……………………………………………………………………………………………… 

10. All assets used for information processing can be identified and located. 

�	��� �������� ������ #��	�� � "
������� �	��� ��"
�������

� � � � �

 
Comments:…………………………………………………………………………………

………………………………………………………………………………………………

………………………………………………………………………………………………�

11. Adequate electronic mail management policies and procedures have been 

implemented. 

�	��� �������� ������ #��	�� � "
������� �	��� ��"
�������

� � � � �
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Comments:…………………………………………………………………………………

………………………………………………………………………………………………

…………………………………………………………………………….............................. 

*,7 Electronic communication has been protected against both external and internal 

threats. ,)����	��
�� �����
�����$�����$���
��
��$��	�-�

�

�	��� �������� ������ #��	�� � "
������� �	��� ��"
�������

� � � � �

�
Comments:…………………………………………………………………………………

………………………………………………………………………………………………

……………………………………………………………………………………………… 

13. Information security incident reporting responsibilities and channels have been 

defined. 

�	��� �������� ������ #��	�� � "
������� �	��� ��"
�������

� � � � �

 
Comments:…………………………………………………………………………………

………………………………………………………………………………………………

…………………………………………………………………………….............................. 

14. Information security requirements are emphasised during the procurement and 

development of application software. 

�	��� �������� ������ #��	�� � "
������� �	��� ��"
�������

� � � � �
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Comments:…………………………………………………………………………………

………………………………………………………………………………………………

……………………………………………………………………………………………… 

�

15. Adequate access control procedures have been established and they meet the 

organisation’s security requirements. (Access control includes physical and logical 

access controls)  

,� �����
��
��	���
	����	
�.�,��C�	���������	��	�	�������������	� ����������-�

� Yes No Partial 

���������	� �����������������������	�� 
����� � � �

���������	� ��������������	�	�������
��	
�/�������
	��

��!�
�����	��

� � �

�
Comments:…………………………………………………………………………………

………………………………………………………………………………………………

………………………………………………………………………………………………�

16. Mobile security governance measures have been put in place to address mobile 

computing and communications.  

 

�	��� �������� ������ #��	�� � "
������� �	��� ��"
�������

� � � � �

 
Comments:…………………………………………………………………………………

………………………………………………………………………………………………

………………………………………………………………………………………………�

17. We have detailed Business Continuity Plans (BCPs) in place, which specify the 

actions to be taken to keep the organisation functioning in the event of a disaster. 
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�	��� �������� ������ #��	�� � "
������� �	��� ��"
�������

� � � � �

 
 

Comments:…………………………………………………………………………………

………………………………………………………………………………………………

………………………………………………………………………………………………�

18. All organisational data and information has been consolidated and can be 

accounted for.  

�	��� �������� ������ #��	�� � "
������� �	��� ��"
�������

� � � � �

 
Comments:…………………………………………………………………………………

………………………………………………………………………………………………

………………………………………………………………………………………………�

19. Policies and procedures that cater for control systems are in place. 

�	��� �������� ������ #��	�� � "
������� �	��� ��"
�������

� � � � �

 
Comments:…………………………………………………………………………………

………………………………………………………………………………………………

……………………………………………………………………………………………… 

20. Contingency plans to deal with systems failures have been established and are 

regularly tested and reviewed. 

,)������ ����
�� �������
�����
����	���� ����$�
��
���	���������� ���$��
���	�����������

� ���$��������
�������	
��
	��� ���-�
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�	��� �������� ������ #��	�� � "
������� �	��� ��"
�������

� � � � �

�
Comments:…………………………………………………………………………………

………………………………………………………………………………………………

……………………………………………………………………………………………… 

21. Information security risks are regularly assessed and managed. 

�	��� �������� ������ #��	�� � "
������� �	��� ��"
�������

� � � � �

 
Comments:…………………………………………………………………………………

………………………………………………………………………………………………

……………………………………………………………………………………………… 

22. User access privileges to all systems are restricted and controlled.  

�	��� �������� ������ #��	�� � "
������� �	��� ��"
�������

� � � � �

 
Comments:…………………………………………………………………………………

………………………………………………………………………………………………

………………………………………………………………………………………………�

�

�

THANK YOU!!�

�
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5.1 ESTABLISH AN INFORMATION SECURITY POLICY�

�� GOAL �����	
�������������������
����
��������	��
���	�� ���� ��� �� � �

!� GOAL "
���	
������
����
��������	��
���	���
�����������
������
���
��	
������
����
��������	���
#�����

���� ��� �� � �

$� GOAL "
���	
������
����
��������	��
���	���
%����	
���
����#���������
������
����
����
��������	��

���� ��� �� � �

&� GOAL "
���	
�������#���������
��	
����

�#���'��
�(�����
����
��������	��
���	��

���� ��� �� � �

)� GOAL "
���	
������
����
��������	��
���	���
%�����
	
�������#�����������������
�����
������

�#
��#��
�������
����
����
��������	��

���� ��� �� � �

*� GOAL +��	
������
����
��������	��
���	��
��������
%���	
���
�#���'��
�(�����������
�,��������

���� ��� �� � �

-� GOAL "
���	
������
����
��������	��
���	������
	
���
�#���'��
�(�������������.����������

���� ��� �� � �

�� GOAL "
���	
������
����
��������	��
���	��
���	��
%�����������������%��������#����
����

���� ��� �� � �

5.1.1 DEVELOP AN INFORMATION SECURITY POLICY DOCUMENT�

/� CTRL "���	
���
������	
������
����
��������	��
���	�� ���� ��� �� � �

�0� CTRL ����	
������
����
��������	��
���	��
�������
������
�����	�����
�����	�	
�������#������

���� ��� �� � �

��� CTRL "
�	
���
���������	
���������	��
���	�
���������
	����� ���� ��� �� � �

�!� CTRL "
�	
���
���������	
����
���	�
����������1�������������� ���� ��� �� � �

�$� 23+"��  ���	
���
�#���'��
�(�����
����
��������	��
���	�
�
��������
������	��
��������
������������

���� ��� �� � �

�&� 23+"��  ���	
���������	��
���	��
��������
������������

�	
��������(������������1�����
����

���� ��� �� � �

�)� 23+"�� "
���	
���������	��
���	��
�������������	
���
����#���������
������
����
����
��������	��

���� ��� �� � �

�*� 23+"�� "
���	
����
���	��
�������������	
����
����#���������
���	
���
�#���'��
�(���
���
����
��������	�#
��������������������

���� ��� �� � �

�-� 23+"�� +��	
����������
������
���
�����
����
���
������	��
�������%���	
���
�#���'��
�(���
�������������#	�����
�,��������

���� ��� �� � �
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5.1.2 REVIEW YOUR INFORMATION SECURITY POLICY�
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